
2020年度
openam-dev
活動報告



2

アジェンダ

• コンソーシアム版OpenAM開発状況
– OpenAM 開発

– Web Agent 開発

– コミュニティサイト
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OpenAM 開発

OpenAM 15 開発

状況 バージョン情報を15.0.0-SNAPSHOT として次バージョンの
開発中。

実施内容  セキュリティ FIX（4件）
 TLS 1.2 対応

今後の予定  3～4 年のスパンで開発を想定
 新規機能の検討・開発

➢ DevOps 推進

➢ プロトコルの更新への追随
（OAuth/OIDC/WebAuthn）

➢ REST API の拡充と XUI 化
➢ ライブラリのアップデート・排除
➢ OpenJDK 17 (次期 LTS版) 対応
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OpenAM 開発 － セキュリティFIX

• CVE-2021-29156

– Webfingerにおける LDAPインジェクション脆弱性

• CVE-2021-35464
–リモートコード実行の脆弱性

• CVE-2021-37154

– SAML2における XMLインジェクション脆弱性

• その他

– _queryFilterパラメーターによる XSS脆弱性
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OpenAM 開発 － 開発中の機能(1)

• ワンタイムパスワード認証の種類の追加

– AWS を利用した SMS・音声によるOTP
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OpenAM 開発 － 開発中の機能(2)

• 同一ブラウザーによる認証時に多要素を
スキップする機能

– 持続 Cookie 認証に多要素をスキップするため
のオプションを追加

– 多要素をスキップするかを確認するモジュー
ルも開発
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OpenAM 開発 － 開発中の機能(3)

• アダプティブリスク認証の種類の追加

– 位置情報（国コード）履歴

– リスクの高いログイン成功時に警告メールを
送信する
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OpenAM 開発 － 開発中の機能(4)

• ダッシュボードのエンハンス

– アプリのグループ化（タブ）、ソートが可能
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OpenAM 開発 － 開発中の機能(5)

• 初期設定画面のリニューアル

– 設定の流れは従来通り

– 古いライブラリを廃止
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Web Agent 開発

Agent 4.2 開発開始

状況 これまでコンソーシアム版として OpenAM を対象としてきた。
新たに Web Agent もフォークし、開発を開始した。

https://github.com/openam-jp/web-agents

実施内容 今年度は進捗無し。

今後の予定 OGIS、OSSTechのパッチをマージして 4.2.0 としてリリー
ス予定。

https://github.com/openam-jp/web-agents
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コミュニティサイト

コミュニティサイトの作成

状況 GitHub Pages でコミュニティサイトを作成。

https://openam-jp.github.io/ja/

現時点のコンテンツはOpenAM 14のリリース時に GitHub 

wiki で公開した内容（リリースノートや新機能の説明など）。

実施内容 今年度は進捗無し。

今後の予定 コンテンツを拡充していく。コンソーシアム WEBサイトで公
開している技術文書の移行も検討したい。

https://openam-jp.github.io/ja/
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https://www.openam.jp/


